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Instructie | Instellen Twee-factor authenticatie

Introductie

Door het instellen van twee-factor authenticatie voeg je een extra beveiligingslaag toe aan het inloggen.

twee-factor authenticatie wordt vaak afgekort met 2FA en ook wel ‘tweestapsverificatie’” of ‘tweewegverificatie’

genoemd.

Om 2FA in te stellen, dienen de volgende stappen te worden gevolgd, afhankelijk van of het al wel of niet

verplichtis gesteld voor jouw regio. Hieronder volgen de stappen voor het instellen als dit nog niet verplicht is

(lat/m3a) en als het wel verplicht is (1b) en daarna vanaf stap 4 voor iedereen.

Stap 1a: Inloggen Intergrip

% INTERGRIP

Stap 2a: Ga naar ‘Profiel’
% INTERGRIP
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Stap 3a: Klik om Twee-factor authenticatie in te stellen

o GRIP Overstap VO

Beheer Mijn profiel
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2 Gebruikersgegevens

Gebruikers

Naam

= Communicatie Jos van Rijthoven
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E-mail

jvanrijthoven@intergrip.nl
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Twee-Factor-Authenticatie

Klik hier om Twee-factor-guthenticatie in te stellen »

Log uit
Klik hier om uit te loggen »



https://portaal.intergrip.nl/
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Ga daarna verder naar stap 4.

Stap 1b: Na het inloggen moet verplicht 2FA worden ingesteld. Het systeem vraagt
hierom om verder te kunnen gaan.

% INTERGRIP

Activeer 2-Factor-
Authenticatie

De regio waaraan u bent gekoppeld verplicht u in te
loggen via 2-factor-authenticatie. Klik op ‘Start’ om te
beginnen.

Ga daarna verder naar stap 4.

Stap 4. Kies gewenste authenticatiesoort

Twee-Factor-Authenticatie

1. Kies authenticatiesoort
Kies authenticatiesoort @

E-mail

Google Authenticator (aanbevolen)
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Stap 5 in geval van Google Authenticator: Scan de QR-code in de app, vul de code in en
kies voor ‘opslaan’.

Twee-Factor-Authenticatie

1. Kies authenticatiesoort

Google Authenticator (aanbevolen) v

2. Google Authenﬂcatorfpp downloaden

Om gebruik te kunnen maken van de twee-
factor-authenticatie via Google Authenticator
moet onderstaande QR-code gescand worden
met behulp van de Google Authenticator aGpp.
Deze app kan gedownload worden via de Google
Play Store (Android) of via de App Store (iOS).

3. QR-code scannen

Klik in de Google Authenticator app op
"Configuratie starten”, scan vervoigens
onderstaande QR-code:

Lukt het scannen niet? Voer de code handmatig
in:
BRKV7C7HZF6IMPR7

4. Code invullen

Na het scannen is er een regel toegevoegd in de
Google Authenticator app met een 6-cijferige
code. Vul deze code hieronder in:

g 5 |

Gelukt

0 De twee-factor-authenticatie is
—
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Stap 5 in geval van E-mail: Vul e-mailadres in en verstuur de verificatie e-mail

Twee-Factor-Authenticatie

1. Kies authenticatiesoort
E-miail v

2. Uw e-mailadres

Om gebruik te kunnen maken van de twee-factor-
authenticatie via e-mail dient u een geldig
e-mailadres op te geven. Is uw e-mailadres al bij ons
bekend? Controleer dan of dit e-mailadres correct
is. Wijzig het e-mailadres indien nodig.

Verstuur verificatie e-mail

Stap 6 in geval van E-mail: Vul de code vanuit de e-mail in

Twee-Factor-Authenticatie

1. Kies authenticatiesoort
E-rriail -

2. Uw e-mailadres

Om gebruik te kunnen maken van de twee-factor-
authenticatie via e-mail dient u een geldig
e-mailadres op te geven. |s uw e-mailadres al bij ons
bekend? Controleer dan of dit e-mailadres corréct
is. Wijzig het e-mailadres indien nodig.

jvanrithoven@intergrip.nl

Verstuur verificatie e-mail opnieuw

@ Verificatie e-mail is verzonden

3. Code invullen

In de ontvangen e-mail staat een 6-cijferige code.
Vul deze code hieronder in:

o Gelukt
V)

De twee-factor-authenticatie is
succesvol ingesteld.

Annuleren
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Het inloggen zal hierna altijd als volgt gaan:

Stap 1:

% INTERGRIP

Stap 2:
% INTERGRIP

Intergrip

Voer hieronder de 2-factor-authenticatie code in die je hebt
ontvangen in de Google Authenticator app.
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